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1 INTRODUCCION

Este documento refleja la Politica de Seguridad de la Informacién de LITOGRAFIA
ALAVESA, S.A., en adelante, LITALSA, estableciendo las directrices de gestion de la
seguridad de la informacién que quiere implantar la organizacién.

La Direccion de LITALSA entiende su deber de garantizar la seguridad de la
informacién como elemento esencial para el correcto desempefio de los servicios a sus
clientes y, por tanto, soporta los siguientes objetivos y principios:

e Implementar el valor de la Seguridad de la Informacién en el conjunto de la
Organizacion.

e Contribuir todas y cada una de las personas de LITALSA a la proteccion de la
Seguridad de la Informacion.

e Preservar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad
de la informacion, con el objetivo de garantizar que se cumplan los requisitos
legales y/o regulatorios, normativos, y de nuestros clientes, relativos a la
seguridad de la informacion.

I.Proteger los activos de la informacidon de LITALSA de todas las amenazas, ya sean
internas o externas, deliberadas o accidentales, con el objetivo de garantizar la
continuidad del servicio ofrecido a nuestros clientes y la seguridad de la informacion.

II.Establecer un plan de seguridad de la informacion que integre las actividades de
prevencion y minimizacidon del riesgo de los incidentes de seguridad en base a los
criterios de gestidn del riesgo establecidos por LITALSA.

ITI.Proporcionar los medios necesarios para poder realizar las actuaciones pertinentes de
cara a la gestién de los riesgos identificados.

IV.Asumir la responsabilidad en materia de concienciacion y formacién en materia de

seguridad de la informacién como medio para garantizar el cumplimiento de esta
politica.

V.Extender nuestro compromiso con la seguridad de la informacidn a las partes
interesadas, mas concretamente a nuestros clientes.

2 DEFINICIONES

A efectos de interpretacién de la presente politica, se considera el siguiente glosario
de términos,
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Término Definicion

Activos de informacion Elementos de los sistemas de informacion, ya sean
recursos o informacién, que tienen wun valor
significativo y son necesarios en los servicios de
LITALSA

Anélisis de riesgos Estudio sistematico y metodolégico de la organizacion
para determinar los riesgos que pueden afectar a la
sequridad de la informacion de sus activos

Autenticidad Propiedad consistente en que una entidad es quien
dice ser o bien que garantiza la fuente de la que
proceden los datos.

Colaboradores externos o|Aquellas personas con acceso a informacién cuya

Terceros propiedad o administracién recae en LITALSA pero que
no son personal en ndmina de la misma
Confidencialidad Caracteristica de la informacion de ser difundida solo a

personas y entidades autorizadas, con procesos en
tiempo y forma autorizados

Disponibilidad Caracteristica de la informacién y de los sistemas de
informacion de ser accesible y utilizable de forma
oportuna y adecuada

Incidente de seguridad Suceso ajeno al funcionamiento normal de un servicio,
y que causa 0 puede causar un detrimento de la
seguridad del sistema de informacion en términos de

disponibilidad, confidencialidad, integridad,
autenticidad y trazabilidad
Informacion Se aplica a cualquier almacenamiento, comunicacion o

recepcién de conocimiento, tales como, datos,
opiniones, incluyendo cifras, graficos o narrativos, ya
sean orales o soportados en cualquier medio

Integridad La caracteristica de la informacidon de ser completa y
exacta
Medidas de seguridad Conjunto de controles y mecanismos encaminados a

proteger los activos de la organizacidon de los riesgos
que pudieran afectar a su seguridad. Puede tratarse
de medidas de prevencion, disuasion, proteccion,
deteccion y reaccién, o de recuperacién

Sistema de informacion Término general que engloba elementos de hardware,
software, aspectos organizativos o administrativos a
tener en cuenta para la proteccidén de los recursos
informaticos de LITALSA

Trazabilidad Cualidad que permite que todas las acciones
realizadas sobre la informacidn o un sistema de
tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad
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3 AMBITO DE APLICACION

La Politica de Seguridad de la Informacion es aplicable a quienes tengan acceso a los
recursos que hayan sido identificados como “activos de informacién” de LITALSA.
Dichos requisitos de proteccidon afectan a toda la informaciéon en soporte electrénico o
soporte papel y a los sistemas de informacion propiedad de la Organizacion.

4 PRINCIPIOS DE PROTECCION

La formulacidon de la Politica de Seguridad se sustenta en los siguientes principios
claves de proteccion:

e Eficacia: Garantizar que toda la informacién utilizada es necesaria y util para el
desarrollo y difusidon de los datos estadisticos generados.

o Eficiencia: Asegurar que el procesamiento de la informacion se realice mediante
una optima utilizacion de los recursos humanos y materiales.

o Integridad: Asegurar que sea procesada toda la informacidbn necesaria y
suficiente para la marcha de los servicios y procesos en cada uno de los sistemas
informaticos.

e« Exactitud: Asegurar que toda la informaciéon se encuentre libre de errores y/o
irregularidades de cualquier tipo.

o« Disponibilidad: Garantizar que la informacion y la capacidad de su
procesamiento manual y automatica, sean resguardadas Yy recuperadas
eventualmente cuando sea necesario, de manera tal que no se interrumpa
significativamente la marcha de los servicios.

e Legalidad: Asegurar que toda la informacion y los medios fisicos que la
contienen, procesen y/o transporten, cumplan con las regulaciones legales
vigentes en cada ambito.

¢ Confidencialidad: Garantizar que toda la informacién esta protegida del uso no
autorizado, revelaciones accidentales, violacidon de la privacidad y otras acciones
similares de accesos de terceros no permitidos.

e Autorizacion: Garantizar que todos los accesos a datos y/o transacciones que los
utilicen cumplan con los niveles de autorizacién correspondientes para su
utilizacion y divulgacién.
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e Proteccidon Fisica: Garantizar que todos los medios de procesamiento y/o
conservacion de informaciéon cuentan con medidas de proteccion fisica que eviten
el acceso y/o utilizacién indebida por personal no autorizado.

e Responsabilidad: Garantizar que las partes interesadas son conscientes y
responsables de tutelar la seguridad de los sistemas de informacion y de las
acciones que se puedan emprender para reforzar la misma.

5 NORMAS GENERALES DE SEGURIDAD

LITALSA considera como normas basicas de seguridad las siguientes:

e Lainformacion y los sistemas de informacién que generan, procesan, almacenan e
intercambian informaciéon con clientes, proveedores y otras sociedades en el
desempefio de sus funciones y servicios seran considerados activos de informacion
de LITALSA

e Los activos de informacion de LITALSA seran adecuadamente protegidos conforme
a su valor y criticidad. Para determinar qué medidas de proteccién son necesarias,
debe realizarse una estimacién y evaluacioén del riesgo.

e Debe también asegurar la confidencialidad, integridad, disponibilidad, autenticidad
y trazabilidad de la informacion y de los sistemas de informacion relacionados con
los servicios que ofrece.

e El acceso de todo usuario a informacion de LITALSA debera ser autorizado y la
asignacion de sus privilegios de seguridad estara determinada por la necesidad de
utilizacién de dicho activo en el desempefo de sus funciones.

e El personal de LITALSA y cualquier otro personal que trabaje bajo contrato para la
misma debera acceder exclusivamente a aquella informacion que sea
estrictamente necesaria para el desempeno de sus funciones y la utilizara
exclusivamente para la realizacion de las distintas funciones operativas que
desempefia para LITALSA. Cualquier acceso o utilizacion para finalidades distintas
a las establecidas se considerara una infraccién de la politica de seguridad.

e LITALSA garantizara que la informacion y la capacidad de su procesamiento
manual y automatico, sean resguardados y recuperados eventualmente cuando
sea necesario, de manera tal que no se interrumpa significativamente la marcha
de los servicios de la empresa tal como se defina en su estrategia de continuidad
de negocio.

e LITALSA cumplira los requisitos de seguridad establecidos por las leyes y
reglamentos espafioles y europeos en vigor.

e Todos los empleados de LITALSA participaran de forma activa en esta cultura de
prevencion y proteccion de activos. Deben para ello actuar de acuerdo a la
presente politica y aquellas normas y procedimientos de seguridad elaborados y
comunicados por la Organizacion.
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e LITALSA concienciara y formara a su personal sobre la importancia que tiene para
el desarrollo de sus actividades y servicios el garantizar la seguridad de la
informacién que maneja y procesa.

e Las violaciones o infracciones de la presente politica de seguridad se sancionaran
segun el Régimen Disciplinario establecido.

e La Politica de Seguridad de la Informacién sera difundida y estara disponible para
todo el personal y partes interesadas que se determine, segiin sea apropiado en
cada caso.

e La seguridad de la informacion en LITALSA se establecera en funciéon de los
siguientes requisitos minimos, segun se establece en el art. 11 del Real Decreto
3/2010 por el que se regula el Esquema Nacional de Seguridad. Se identifica en
cada caso la normativa de referencia asociada.

6 MISION DE LA ORGANIZACION

La misidn de LITALSA es tratamiento y revestimiento de metales.

7 MARCO LEGAL Y REGULATORIO

Por su naturaleza, LITALSA estd sometida a toda la normativa de los siguientes
ambitos de aplicacion:

e Normativa de la Unién Europea.

e Normativa espafiola.

e Normativa autonomica.

Sera de aplicacion aquella normativa especifica que afecte a los diferentes procesos
desarrollados por LITALSA.

8 FUNCIONES Y RESPONSABILIDADES GENERALES

La asignacion y delimitacion de responsabilidades para asegurar que se implanta y
satisfacen los objetivos propuestos en la presente politica de seguridad requieren del
establecimiento de unas determinadas funciones encargadas de los aspectos
generales de gestion de la seguridad de la informacién.

Para ello, LITALSA ha documentado las funciones y responsabilidades en materia de
seguridad de la informacion.
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9 OBLIGACIONES DEL PERSONAL

Todo el personal que tenga acceso a los recursos activos de informacion de LITALSA
tiene la obligacion de conocer y cumplir esta Politica de Seguridad y la normativa de
seguridad derivada.

El personal de LITALSA debera acceder exclusivamente a aquella informacion que sea
estrictamente necesaria para el desempeio de sus funciones y cuyo acceso haya sido
autorizado. La utilizard exclusivamente para la realizaciéon de las distintas funciones
operativas que desempefia para la organizacion. Cualquier acceso o utilizacién para
finalidades distintas a las establecidas se considerara una infraccién de la Politica de
Seguridad.

En conformidad con la legislacion de proteccién de datos de cardcter personal todo el
personal que intervenga en cualquier fase del tratamiento de los datos de caracter
personal estd obligado a todos los requerimientos establecidos a tal efecto por la
organizacién, incluyendo el secreto profesional respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones con el
titular del fichero o, en su caso, con el responsable del mismo. Por consiguiente, se
comprometera a guardar secreto sobre los datos personales a los que pudiera tener
acceso por razones de su responsabilidad laboral, contractual o de cualquier otro tipo
y a no vulnerar la normativa establecida al respecto.

Todos los empleados de LITALSA seran responsables de notificar cualquier tipo de
incidencia o no conformidad que pudiera comprometer la seguridad de la Entidad.
Asimismo, deberan participar de forma activa en una cultura de prevencién y
proteccién de activos. Deben para ello actuar de acuerdo a la presente Politica y
aquellas normas y procedimientos de seguridad elaborados y comunicados por la
organizacion.

Las violaciones o infracciones de la presente Politica de Seguridad se sancionaran
segun el Régimen Disciplinario establecido por la propia organizacion, asi como los
derivados del “Estatuto de los Trabajadores”.

10 RELACIONES CON TERCEROS

Todo el personal externo que tenga acceso los recursos activos de informacion de
LITALSA tiene la obligacion de conocer y cumplir esta Politica de Seguridad.

Los empleados de las compafiias y terceros que presten servicios de cualquier indole a
LITALSA que tengan acceso a los recursos informaticos y telematicos, asi como a
informacion de la organizacién, estaran obligados a cumplir con los requisitos de
seguridad que se establezcan en la presente Politica de Seguridad y en los
documentos derivados de ella.

Seran responsables de notificar cualquier tipo de incidencia o no conformidad que
pudiera comprometer la seguridad de LITALSA. Asimismo deberan acceder
exclusivamente a aquella informacién que sea estrictamente necesaria para el
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desempeno de sus funciones y cuyo acceso haya sido autorizado. La utilizaran

exclusivamente para

realizacion de

las distintas funciones operativas que

desempefian para la organizacidon. Cualquier acceso o utilizacion para finalidades
distintas a las establecidas se considerara una infraccion de la Politica de Seguridad.

La presente Politica de Seguridad sera enviada por correo electrénico a los
proveedores que a tal efecto determine el Responsable de SG. Cuando se produzcan
modificaciones relevantes, esta Politica de Seguridad volvera a ser enviada.

11 CONTROL DE VERSIONES
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